对接技术文档
[bookmark: _GoBack]供应商需提供承诺函，承诺所投产品能够无缝接入学校现有多媒体教学管控平台。对接技术参数如下：
一 、共享数据集成 
1.1 WebService 接口信息 
1.1.1 教室信息接口 
1、接口名称：getAllClassroomInfoId 
2、接口参数 strRoomName：教室名称，非必填，为空时查询全部教室 
strAccount： 管理账号，非必填，为空时查询全部教室 
3、返回数据：中控状态、校区、楼宇、教室、中控 IP、投影状态、幕布状态、 
功放状态、教室 ID、校区 ID、楼宇 ID 
1.1.2 教师信息接口 
1、接口名称：GetEmployeeIDCardInfo 
2、接口参数：EmployeeID（职工号），必填，不支持模糊查询 
3、返回数据：卡号、工号、姓名、物理卡号 
注意：WebService 接口的详细地址、调用方式（SOAP 等）及 WSDL 有厂家提供。
二、 TCP 方式设备控制 
2.1 连接方式 
采用 TCP 协议连接至指定服务器，端口号：17001。 
建立连接后，按指定格式发送命令字符串。 
2.2 控制命令格式 
命令整体格式：【命令代码 | 中控 IP 地址，卡号】 
卡号获取：通过 WebService 接口 GetEmployeeIDCardInfo 获取 
分隔符说明：命令代码与后续内容用竖线|分隔，中控 IP 地址与卡 
号用英文逗号,分隔 
示例：开启教室指令→1|128.8.28.20,JX0001 
关闭教室指令→2|128.8.28.20,JX0001 
2.3 命令代码对照表
	命令代码
	控制功能
	命令代码
	控制功能

	1
	开启教室
	2
	关闭教室

	3
	台式机
	4
	笔记本

	5
	展台
	6
	视频设备

	7
	挂幕 ↓
	8
	挂幕 ↑

	9
	音量 ↑
	10
	音量 ↓

	11
	话筒音量 ↑
	12
	话筒音量 ↓

	13
	投影机开
	14
	投影机关

	15
	静音
	16
	话筒静音

	20
	功放开
	21
	功放关


	22
	电脑开
	23
	电脑关

	28
	空调开
	29
	空调关

	30
	窗帘开
	31
	窗帘关

	40
	窗帘停
	
	

	32
	灯光全开
	33
	灯光全关

	53
	解禁面板
	54
	禁用面板


 
2.4 加密说明 
所有发送的指令内容必须按照厂家提供的加密函数进行加密，否 
则无效。加密函数的 secretKey 值由厂家提供。
三、加密函数 
Java 参考函数 
import javax.crypto.Cipher; 
import javax.crypto.SecretKey; 
import javax.crypto.spec.GCMParameterSpec; 
import javax.crypto.spec.SecretKeySpec; 
import java.nio.charset.StandardCharsets; 
import java.security.MessageDigest; 
import java.security.SecureRandom; 
import java.util.Base64; 
import java.util.Map; 
import java.util.UUID; 
import java.util.concurrent.ConcurrentHashMap; 
public class AesTokenUtils { 
// AES 加密算法 
private static final String AES_ALGORITHM = "AES/GCM/NoPadding"; 
private static final int GCM_TAG_LENGTH = 128; // 128- bit authentication tag 
private static final int GCM_IV_LENGTH = 12; // 12- byte IV (recommended for GCM) 
// 加密函数，使用厂商提供的 secretKey 加密 
public static String encrypt(String data, String secretKey) { 
try { 
// 1. 校验密钥长度 
if (secretKey.getBytes(StandardCharsets.UTF_8).length != 32) { 
throw new IllegalArgumentException("Key must be 32 bytes for AES-256"); 
} 
// 2. 生成随机 IV 
byte[] iv = new byte[GCM_IV_LENGTH]; 
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SecureRandom random = new SecureRandom(); 
random.nextBytes(iv); 
// 3. 准备密钥 
SecretKey key = new SecretKeySpec(secretKey.getBytes(StandardCharsets.UTF_8), 
"AES"); 
// 4. 初始化加密器 
Cipher cipher = Cipher.getInstance(AES_ALGORITHM); 
cipher.init(Cipher.ENCRYPT_MODE, 
key, 
new 
GCMParameterSpec(GCM_TAG_LENGTH, iv)); 
// 5. 加密数据 
byte[] cipherText = cipher.doFinal(data.getBytes(StandardCharsets.UTF_8)); 
// 6. 拼接 IV + 密文 + 认证标签（Java 的 GCM 模式会自动将标签附加在密文 
后面） 
byte[] combined = new byte[iv.length + cipherText.length]; 
System.arraycopy(iv, 0, combined, 0, iv.length); 
System.arraycopy(cipherText, 0, combined, iv.length, cipherText.length); 
return Base64.getEncoder().encodeToString(combined); 
} catch (Exception e) { 
System.err.println("AES encryption failed: " + e.getMessage()); 
return null; 
} 
} 
}C#参考函数 
注意：需要 .NET Core 3.0+ 或 .NET Framework 4.7.2+ 
using System; 
using System.Collections.Concurrent; 
using System.Security.Cryptography; 
using System.Text; 
public class AesTokenUtils 
{ 
// AES 加密算法 
private const string AES_ALGORITHM = "AES/GCM/NoPadding"; 
private const int GCM_TAG_LENGTH = 16; // 128- bit = 16 bytes 
private const int GCM_IV_LENGTH = 12; // 12- byte IV 
// 加密函数，使用厂商提供的 secretKey 加密 
public static string Encrypt(string data, string secretKey) 
{ 
try 
{ 
// 1. 校验密钥长度 
if (Encoding.UTF8.GetBytes(secretKey).Length != 32) 
{ 
throw new ArgumentException("Key must be 32 bytes for AES-256"); 
} 
// 2. 生成随机 IV 
byte[] iv = new byte[GCM_IV_LENGTH]; 
using (RandomNumberGenerator rng = RandomNumberGenerator.Create()) 
{ 
rng.GetBytes(iv); 
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// 3. 准备密钥 
byte[] keyBytes = Encoding.UTF8.GetBytes(secretKey); 
// 4. 加密数据 
byte[] plaintextBytes = Encoding.UTF8.GetBytes(data); 
byte[] encryptedBytes = new byte[plaintextBytes.Length]; 
byte[] tag = new byte[GCM_TAG_LENGTH]; 
using (AesGcm aesGcm = new AesGcm(keyBytes)) 
{ 
aesGcm.Encrypt(iv, plaintextBytes, encryptedBytes, tag); 
} 
// 5. 拼接 IV + 密文 + 认证标签（与 Java 版本结构一致） 
byte[] combined = new byte[iv.Length + encryptedBytes.Length + tag.Length]; 
Buffer.BlockCopy(iv, 0, combined, 0, iv.Length); 
Buffer.BlockCopy(encryptedBytes, 0, combined, iv.Length, encryptedBytes.Length); 
Buffer.BlockCopy(tag, 0, combined, iv.Length + encryptedBytes.Length, 
tag.Length); 
return Convert.ToBase64String(combined); 
} 
catch (Exception e) 
{ 
Console.Error.WriteLine($"AES encryption failed: {e.Message}"); 
return null; 
} 
} 
} 
7 / 10PHP 参考函数 
注意：PHP 7.1+ (支持 OpenSSL 的 AES-GCM)，OpenSSL 扩展必须启用 
<?php 
class AesTokenUtils 
{ 
// AES 加密算法常量 
private const AES_ALGORITHM = 'aes-256-gcm'; 
private const GCM_TAG_LENGTH = 16; // 128- bit = 16 bytes 
private const GCM_IV_LENGTH = 12; // 12- byte IV 
// 加密函数，使用厂商提供的 secretKey 加密 
public static function encrypt($data, $secretKey) 
{ 
try { 
// 1. 校验密钥长度 
if (strlen($secretKey) != 32) { 
throw new Exception('Key must be 32 bytes for AES-256'); 
} 
// 2. 生成随机 IV 
$iv = random_bytes(self::GCM_IV_LENGTH); 
// 3. 加密数据 
$tag = ''; 
$encrypted = openssl_encrypt( 
$data, 
self::AES_ALGORITHM, 
$secretKey, 
OPENSSL_RAW_DATA, 
$iv, 
$tag, 
'',
self::GCM_TAG_LENGTH 
); 
if ($encrypted === false) { 
throw new Exception('OpenSSL encryption failed'); 
} 
// 4. 拼接 IV + 密文 + 认证标签 
$combined = $iv . $encrypted . $tag; 
return base64_encode($combined); 
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error_log('AES encryption failed: ' . $e->getMessage()); 
return null; 
} 
} 
} 
?> 
Node.js 参考函数 
const crypto = require('crypto'); 
const util = require('util'); 
class AesTokenUtils { 
// AES 加密算法 
static get AES_ALGORITHM() { return 'aes-256-gcm'; } 
static get GCM_TAG_LENGTH() { return 16; } // 128- bit = 16 bytes 
static get GCM_IV_LENGTH() { return 12; } // 12- byte IV 
// 加密函数，使用厂商提供的 secretKey 加密 
static encrypt(data, secretKey) { 
try { 
// 1. 校验密钥长度 
if (Buffer.from(secretKey, 'utf8').length !== 32) { 
throw new Error('Key must be 32 bytes for AES-256'); 
} 
// 2. 生成随机 IV 
const iv = crypto.randomBytes(this.GCM_IV_LENGTH); 
// 3. 创建加密器 
const cipher = crypto.createCipheriv( 
this.AES_ALGORITHM, 
Buffer.from(secretKey, 'utf8'), 
iv, 
{ authTagLength: this.GCM_TAG_LENGTH } 
); 
// 4. 加密数据 
const encrypted = Buffer.concat([ 
cipher.update(data, 'utf8'), 
cipher.final() 
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// 5. 获取认证标签 
const tag = cipher.getAuthTag(); 
// 6. 拼接 IV + 密文 + 认证标签 
const combined = Buffer.concat([iv, encrypted, tag]); 
return combined.toString('base64'); 
} catch (e) { 
console.error('AES encryption failed:', e.message); 
return null;

